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Wie steht es eigentlich um unsere Informationssicherheit?
Aktuelle Cyber-Meldungen

NCSC.ch erhält wöchentlich zwischen 800-1000 Meldungen zu Cyber-Vorfällen:
Ungefähr 50 % Betrug, 20 % Phishing, 20 % Hacking, 5 % Datenabfluss

Aktuelle Vorfälle (admin.ch)
sophos-state-of-ransomware-2023-wpde.pdf

Android-Spyware SpinOk kommt auf mehr als 421 Millionen Installationen | heise online

Fake-Anrufe
Polizei/Zoll
23. Juni 2023

 Schadsoftware
Android OEM
31. Mai 2023

Phishing 
SBB/SwissPass

16. Juni 2023

Ransomware
89% DataLoss

2023 -

DDoS 
Bundesverw.
12. Juni 2023

DDoS

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/aktuelle-vorfaelle.html
https://assets.sophos.com/X24WTUEQ/at/svpmfvq7h6748rmrvrp8njb/sophos-state-of-ransomware-2023-wpde.pdf
https://www.heise.de/news/Android-Spyware-SpinOk-kommt-auf-mehr-als-421-Millionen-Installationen-9069832.html
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Cyber Security Attack & Defense – LIVE DEMO
Was zeigen wir Ihnen heute (Angriff und Erkennung)

ApplikationenDatabase BackupServer

Public Cloud und SaaS

Laura
(Angreifer)

Tom
(Opfer)

Aveniq
(SOC)

OSINT
(Website, Social Media etc.)

Lebenslauf 
(Laura Müller.zip)



Cyber Security Attack & Defense 

LIVE DEMO
by Tom Mattmann



Lessons Learned:

• Cyber-Attacken geschehen ständig und jeder kann Opfer werden (verschiedene Motivationen der Angreifer).

• 100 %-ige Sicherheit gibt es nicht, proaktive Massnahmen und aktive Überwachung sind jedoch essentiell. 

• Standard Schutzmechanismen genügen in der Regel nicht. Es braucht die Kombination von fortgeschrittenen Tools 
(Endpoint Protection) und Know-how (Security Operation).

Was macht der Security Analyst, wenn eine Cyber-Attacke (True Positiv) detektiert wird?

• Wie gehen wir im Security-Incident-Vorfall vor?

• Wer sind die relevanten Kontakte?

• In welchen Fällen sind wir als Aveniq/SOC autorisiert und haben Handlungsfähigkeit selbst zu reagieren?
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Summary



Danke für Ihr Interesse!

Wir freuen uns über gemeinsame 
Gespräche in der Networking-Zone.
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