AVENIQ

Vom Risiko zur Resilienz -
Aveniqg’s Full-Stack Preventive
IT-Security



Ihre heutigen Referenten
Es freut uns, Sie hier begrissen zu durfen.

Patrick Gurtler Werner Stocker
Senior Strategic Consultant CISO
Aveniq Aveniq
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Agenda

NIST2.0-Ausrichtung Produktportfolio

Risikobasierter IT-Grundschutz
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NIST = NIST2.0
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NIST 2.0 ist die Basis fir unsere Security Services, um eine Full-Stack-Lésung anbieten zu
konnen.
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NIST = NIST2.0

Aveniq
Strategie

Information Security Strategie
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User Awareness

Governance, Policy & Data Ownership

Unsere Kund*innen werden haufig von Regulatoren und Auditoren nach NIST gepruft.
Sie schatzen sehr, dass wir unsere Services mit dieser Struktur anbieten wollen.
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Wir machen sowohl IT als auch OT Security

Die Avenig-Strategie fokussiert auf Daten
und deren Sicherheit. Dies gilt sowohl fir
IT-Systeme als auch flr die in OT
zusammengefasste Peripherie.

Daten sind das Herz einer Unternehmung.
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Full-Stack Preventive IT
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Zusammen mit unseren Partnern ...

Identify Protect Respond Recover Govern

* Avantec  Avantec  Avantec  Avantec
» OneConsult « OneConsult « OneConsult e Fort-IT
» Proofpoint » SecurityScorecard '+ OneConsult
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* Microsoft « HPE « Microsoft « Microsoft « Microsoft
> + Palo Alto » Microsoft » Palo Alto » Palo Alto - SAP
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Im Managed Service Bereich setzen wir auf drei Kern-Technologiepartner. Fir Implementierungen setzen
wir auf erfahrene Partner und arbeiten auch eng mit unserer Schwesterfirma Avantec zusammen.
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... reduzieren wir unsere Tools von 75 auf < 40

Identify Protect Respond Recover Govern
Analog Mgd. Security Analog Mgd. Security Services Analog Mgd. Analog Mgd. Analog Mgd. Analog Mgd.
Services Security Services Security Services Security Services Security Services

External
Security
Service

* MS Entra ID

* MS Purview

+ MS Defender Vul
Mgmt

* PA Expanse

+ CISCO ISE

« SAP Identity
Management

+ SAP Code

Vulnerability Analyzer

SAP Early Watch Alert

Xiting

EasyBiara

Nessus (Tenable)

Citrix ADC

CheckMK
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MS Intune

MS Advanced Windows
Security

MS Defender

MS Purview

PA Strata

PA Prisma

PA Cortex XDR

HPE OneView

HP Connect

SAP Privacy Governance
SAP Data Custodian

UI data protection

SAP Secure Login Service
Xiting

SAP Code Vulnerability
Analyzer

Kerberos

Citrix ADC

Citrix Remote Access
HIN SecureMail
Entrust

MS Sentinel
MS Defender
PA Cortex
XSOAR

PA Cortex
XSIAM

Windows
AutoPilot
PA Crypsis
Veeam

MS Purview
SAP Security
Dashboard
Proofpoint PSAT
EasyBiara

Durch die Fokussierung auf drei Kernpartner fir die Tool-Auswahl kdnnen wir die Anzahl Tools halbieren.
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Agenda

Risikobasierter IT-Grundschutz
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Risikobasierter IT-Grundschutz
Der tagliche Dschungel
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Risikobasierter IT-Grundschutz
Herausforderungen Informationssicherheit: Aktuelle Beispiele
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Risikobasierter IT-Grundschutz
Sicherheit als Prozess
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Risikobasierter IT-Grundschutz
Strukturierter Ansatz

DL = Dienstleistung
SB = Schutzbedarf
MN = Massnahmen

SB DL X1
MN DL X1

Gl) Angebotene Dienstleistungen identifizieren

MN DL A1
MN DL An

QZ) Schutzbedarf Daten und Prozesse festlegen

MN DL Xn

63) Risiken identifizieren

(4) Schutzmassnahmen definieren

- Restr
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Risikobasierter IT-Grundschutz
Aveniq Prozessansatz

In einem zentralen
Register werden die
Dienstleistungen mit
Schutzbedarf und
Regulatorienbindung
dokumentiert.

AVENIQ

Ein regelmassiger
Review erganzt das
Inventar und tragt
Veranderungen nach.

Business Summit 2024

Basierend auf dem
Schutzbedarfsniveau
und den gebundenen
Regulatorien werden
Risiken mit einem
standardisierten
IT-Grundschutz
bewertet.

Zum IT-Grundschutz
abweichende Risiken
werden Uber
Massnahmen
behoben oder vom
Datenbesitzer als
Restrisiko getragen.

Bei wesentlichen
Veranderungen in
den Dienstleistungen
oder Regulatorien,
kdnnen Uber das
Inventar Risiken
proaktiv gemanagt
werden.
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Chancen
Risikobasierter IT-Grundschutz
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AVENIQ

Und wo stehen Sie?

Wie und wo kKann Aveniqg
Sie unterstutzen?



AVENIQG

Haben Sie Feedback fur uns?
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