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Herzlich willkommen

Expert Strategic Consultant

«Microsoft Cloud Evangelist»

40 Jahre Erfahrung in der IT

« Mehr als 12 Jahre im Microsoft Cloud-Umfeld tatig

« Fachgebiete: IPG, GRC, Cloud Security, Cloud-Strategie

« Branchen: Finanz, Healthcare, Anwalte, Vorsorge und Industrie

Expertise

« TOGAF Enterprise Security Architekt OSA

« CCSP Certified Cloud Security Professional iCS2

« VSSP Virtual Security Solution Professional

« MCSCIP Microsoft Security, Compliance and Identity Prof.
« CCSK ISACA (Cloud Security Alliance Competence)

Marcel Kistler

Kontaktdaten
« E-Mail: marcel.kistler@aveniqg.ch
« Telefon: + 41584117171
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Herzlich willkommen

Partner Technology Strategist

« Beratung vom Partner flr Geschaftsmodelle und Cloud-Wachstum
« Uber sieben Jahre bei Microsoft Schweiz

« Master-Abschluss in Betriebswirtschaft der Universitat Zirich

« Technologie, innovative Cloud-Losungen und digitale Strategien

Expertise
« Modern Work
» Security

« Infrastructure
« Application Innovation

_ _ ) « Data & Al
Benjamin Muller « Business Applications
Kontaktdaten

« E-Mail: benjamin.muller@microsoft.com
« Telefon: + 41 79 308 04 14
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Das neue Datenschutzgesetz
seit dem 1.9.2023
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Das neue Datenschutzgesetz

AVENIQ

Handlungsempfehlungen
Vorbereitung flir den 1. September 2023

Vorbereitung

e Verantwortlichkeiten
kldren

e Ressourcen freistellen

e Interne/externe
Unterstlitzung beziehen

e Priifung der rechtlichen
Bestimmungen

N

e =iy
I l lgl
Ist-Analyse

*nDSG analysieren und
Knowhow aufbauen

e Prozesse analysieren
e Daten klassifizieren

¢ Richtlinien und DS-
Erklarung studieren

e Lieferanten-Liste

erstellen
%

Das neue Schweizer Datenschutzgesetz sieht keine relevanten Ubergangsvorschriften vor. Somit wird ein Grossteil
der im Gesetz festgelegten Pflichten mit Inkrafttreten des nDSG sofort gelten. Es ist daher wichtig und wird empfohlen,
sich frihzeitig vorzubereiten und bereits jetzt allfalligen Handlungsbedarf zu eruieren.

U

Massnahmenplan

L4s
'

» Massnahmen festlegen

« Zeitliche und budgetare
Planung

- Priorisierung der Ziele
» Massnahmen umsetzen

\,
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Das Gesetz verlangt den bestmadglichsten Schutz ...

... aber wie mache ich das?
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Die aktuelle IT-Lage
«weltweit»
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«Alle»

reden von KI und wollen GenAl nutzen

AVENIQ@

Business Summit 2024
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GPT-5

KI erreicht > 100 Mio. User in drei Monaten




Was bedeutet das fur Microsoft?
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Microsoft Copilot

M365 Copilot
Bing Edge Word Outlook Excel PowerPoint Teams Windows Copilot
Business
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assistance Coilot for E d
Copilots for Web Copilots for Productivity opilot for Everyday
Dynamics Copilot  Fabric Copilot Security Copilot GitHub Copilot  Power Platform Copilot
Better sales and Better data analytics and Better threat detection, Better code Better creation of apps,
customer support business intelligence identification, and mitigation development workflows, and agents
Copilots for Business  Copilots for Analytics Copilot for Security Copilot for Development Copilot for Low/No Code
Development
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Wie kann Copilot
ohne Risiko eingesetzt werden?
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Unternehmen mussen sich fur GenAl «ready» machen

Microsoft 365 admin center

0 Overview

. Readiness

C Licenses

© Email announcement
Microsoft Entra

 Finish

Microsoft OneDrive

Lc’._xi
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Schritt 1
Datenschutzklassifizierung
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Definition Ihrer Sensitivity & Retention Labels

Sensitivity Label
|

Labels

|

Sub-Lab
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Schritt 2
Definieren der DLP Policies
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Definition Ihrer Data Loss Prevention Policies

Sensitivity Label
|

Labels

Sub-Lab

|
‘

GenAl
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Schritt 3
Definition der GenAl Architektur
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Microsoft Copilot for Microsoft 365 architecture

Microsoft 365 Service Boundary

¥

Copilot response Prompts, responses, and grounding data
o back to the user aren’t used to train foundation models
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Definition der GenAl Architektur
Full GenAI Compliance Stacks

Microsoft Semantic GenAl LLM/SLM
MPIP MS-Graph MS-Copilot Location

Q 1% LLM
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Schritt 4
Zuweisung der Copilot-Lizenz
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Zuweisung von Microsoft Copilot Lizenzen

Erst wenn Ihr Unternehmen «GenAI-ready» ist!

AVEnIG Business Summit 2024
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Europa reguliert die Nutzung
von KI im «AI Act» ( \ \
Was bedeutet das fiir |
die Schweiz ...

... und die KI-Governance?
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Use Cases von Copilot
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GenerativeAl
Use Cases

Office-Arbeiten - Ferien, Zusammenfassung der wichtigsten E-Mails
Industrie - Handbulcher Ubersetzen

Sekretariat - Terminabgleiche

Krankenhaus - Arztbericht/Austrittsbericht

Procurement - Dokumentenvergleich

Anwaltskanzlei - Mandaten-Beurteilung

Public Sektor - KI in Verbindung mit Chatbot bsp. Recycling

AVEnl@ Business Summit 2024

... und vieles mehr!
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Unser Angebot
«GenAl Readiness Assessment»
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Die wichtigsten Elemente
Take-aways zu Ihrem «GenAlI Readiness Assessment»

. Definieren Sie Ihre GenAI-Anwendungsbereiche

Definieren Sie Ihre GenAI-Anwendungen wie bspw. ChatGPT oder Copilot for M365
Definieren Sie Ihre IPG (Information Protection & Governance) Strategie

. Definieren Sie Ihre Sensitivity Labels «Datenschutzklassen»

. Definieren Sie Ihre Retention Labels

. Definieren Sie Ihre Risikobereiche nach «GAIRA»

. Definieren Sie Ihre GenAl-Architektur Full-Stack

. Definieren Sie Ihr Basis Setup der IPG-Implementierung

Konﬂgurleren Sie das Basis Setup bSpW in MPIP (Microsoft Purview Information Protection)
10 Weisen Sie jetzt erste Copilot Lizenzen zu

11.Unterstltzung der User in der Adoption Phase

Hinweis: Der unkontrollierte Einsatz von GenAl kann zu Verletzung des DSG flhren!

AVEnl@ Business Summit 2024

26



AVENIQG

Haben Sie Feedback fur uns?
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