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Ausgangslage

enersuisse — der fuhrende Dienstleistungsanbieter im Schweizer Energiemarkt
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Unser Leistungsportfolio
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Ausgangslage
Zunehmende Cyber-Bedrohungen in der Schweiz
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Ausgangslage
Zunehmende Cyber-Bedrohungen in der Schweiz

Meldungen an das NCSC im zweiten Halbjahr 2023 (pro Woche)
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Abb. 1: Anzah! Meldungen pro Woche beim NCSC vom Jull bis Dezember 2023, siehe auch Aktuele Zahlen (nesc adminah).
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Ausgangslage
Energiesektor

NIS-Richtlinie umgesetzt

Bindende Cyber-Sicherheitsanforderungen
fur Stromsektor

Cybersecurity
Framework

Rechtliche Grundlagen fiir Umsetzung
der NIS-Richtlinie geschaffen, aber noch
nicht ausgearbeitet

. Keine umfassenden und/oder verbindlichen
Cyber-Sicherheitsrichtlinien fiir Stromsektor

L3
‘*}, DETECT

Aktuell gelten das Subsidiaritatsprinzip, Eigenverantwortung und rechtlich
unverbindliche Empfehlungen (VSE-Grundschutz, IKS-Minimalstandard)
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VERSCHLUSSELUNG

Die Dateien, auf die Sie zugreifen wol'ien, sind durch unsere RANSOMWARE verschlusselt.
Niemand kann die Dateien entschlusseln, ohne unseren Entschlusseler.

Ausserdem haﬂben' wir lhre Daten gestohleﬁ.
Deadline: 29.11.2023, 11:000AM (CET)
Losegeld: 30.000.000 CHF

Sie haben bis zum Ende der Deadline Zeit, um das Losegeld in Form der Crypto-Wahrung
MONERO auf das unten angegebene Wallet zu zahlen. Keine Sorge, nach dem
Zahlungseingang erhalten Sie den Entschlusseler.und konnen lhre Daten wieder nutzen.

Wenn Sie nicht zahlen, bleibt die Verschlusselung bestehen und,wir werden lhre sensiblen
Daten im Dark Web veroffentlichen.
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Ausgangslage
Ziele der Ubung

Krisenbewaltigung
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Ubungsvorbereitung

Implementierung eines Basis-Krisenmanagementsystems flr enersuisse

@
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Einsatz Krisenstab

Eindammung
Schadensbegrenzung

Orientierungsrapport Auftrage

Wiederherstellung
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Ubungsvorbereitung
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Szenario: Ransomware-Angriff 1. patenexfiltration s -
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Ubungsdurchfiihrung

Von der Alarmierung zum Krisenstab

Alarmierung
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Ubungsdurchfithrung

Rollen des Krisenstabs (enersuisse)

Leitung
Krisenstab

Leitung
Kommunikation

Leitung ICT Leitung Recht
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Lessons learned
Verbesserungspotenzial

AVENIQ
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Problem- und Massnahmenstrukturierung
Prioritdre Problemfelder sollten besser erkannt und
behandelt werden, um wichtige Massnahmen nicht
zweitrangig zu behandeln. (Beispiel: Bedrohung CEO)

Rollenbesetzung und Fachwissen

Die Besetzung von Schlisselrollen, wie die Leitung Recht und die
Leitung Kommunikation, sollte mit Fachkraften erfolgen, um eine
fundierte Unterstitzung und Beratung zu gewahrleisten.

Lagedarstellung
Die Hilfsmittel zur Lagedarstellung sollten optimiert werden,
um ein Ubersichtliches Lagebild zu gewahrleisten.
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Weiteres Vorgehen
Kontinuierlicher Verbesserungsprozess
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Weiteres Vorgehen
Krisenstabsubung 2024
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Or, ehbuch
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Haben Sie Feedback fur uns?
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