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Ihre heutigen Referenten
Wer wir sind und was Sie heute erwartet
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Ausgangslage

enersuisse – der führende Dienstleistungsanbieter im Schweizer Energiemarkt

>37 Mio. 
Umsatz in 2020   

2
Aktionäre

1
Standort

20 Prozent 
Marktanteil*

4.5 Mio. 
Abrechnungen p.a.

>114.000 
Portalbenutzer

170
Mitarbeitende

900.000 
Messpunkte

*DL im Schweizer Strommarkt Business Summit 2024
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Ausgangslage
Zunehmende Cyber-Bedrohungen in der Schweiz
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Ausgangslage 

Energiesektor

Aktuell gelten das Subsidiaritätsprinzip, Eigenverantwortung und rechtlich 

unverbindliche Empfehlungen (VSE-Grundschutz, IKS-Minimalstandard)

NIS-Richtlinie umgesetzt

Bindende Cyber-Sicherheitsanforderungen 
für Stromsektor

Rechtliche Grundlagen für Umsetzung 
der NIS-Richtlinie geschaffen, aber noch 
nicht ausgearbeitet

Keine umfassenden und/oder verbindlichen 
Cyber-Sicherheitsrichtlinien für Stromsektor
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Ausgangslage
Ziele der Übung

Krisenbewältigung

Krisenbewältigung
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01
Lage

06
Steuerung & 

Kontrolle

05
Auftragserteilung

02
Problemstrukturierung

03
Lösungsoptionen

04
Entschlussfassung



Übungsvorbereitung
Implementierung eines Basis-Krisenmanagementsystems für enersuisse

Vorbereitung Ereignis Alarmierung Bewältigung

Einsatz Krisenstab

Business Summit 2024
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Übungsvorbereitung

Szenario: Ransomware-Angriff

«Multi Extortion»

1. Datenexfiltration

2. Datenverschlüsselung

3. Kein Zugriff 
mehr auf die 
Datenbank

Lösegeldforderung
des Angreifers

Erpressung Dritter

Mitarbeiter öffnet
infizierten Anhang

E-Mail mit
Ransomware

• SAP Systeme
• Messtechniksysteme
• Portale

Marktkommunikation



Business Summit 2024 12

Übungsdurchführung

Von der Alarmierung zum Krisenstab

Einrichtung
Krisenstab / 

Kommandozentrale

Gemeinsame
Krisenbewältigung

Schadens-
begrenzung

Alarmierung

01
Lage

06
Steuerung & 

Kontrolle

05
Auftragserteilung

02
Problestrukturierung

03
Lösungoptionen

04
Entschlussfassung
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Übungsdurchführung

Rollen des Krisenstabs (enersuisse)

Leitung 
Krisenstab

Leitung 
Kommunikation

Leitung ICT Leitung Recht Leitung Lage
Führungs-

unterstützung

Journalführung
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Lessons learned
Verbesserungspotenzial

Schnellere Synchronisation der beiden Krisenstäbe
Insbesondere am Anfang kann die Kommunikation proaktiver 
erfolgen, um eine gezielte Koordination gemeinsamer Massnahmen 
zu gewährleisten.

Problem- und Massnahmenstrukturierung
Prioritäre Problemfelder sollten besser erkannt und 
behandelt werden, um wichtige Massnahmen nicht 
zweitrangig zu behandeln. (Beispiel: Bedrohung CEO)

Rollenbesetzung und Fachwissen
Die Besetzung von Schlüsselrollen, wie die Leitung Recht und die 
Leitung Kommunikation, sollte mit Fachkräften erfolgen, um eine 
fundierte Unterstützung und Beratung zu gewährleisten.

Lagedarstellung
Die Hilfsmittel zur Lagedarstellung sollten optimiert werden, 
um ein übersichtliches Lagebild zu gewährleisten.

Business Summit 2024
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Weiteres Vorgehen

Kontinuierlicher Verbesserungsprozess

Regelmässige Übungen

Durch regelmässige Übungen 
können die Mitglieder des 

Krisenstabs ihre Rollen und 
Verantwortlichkeiten besser 

verstehen und ihre Fähigkeiten 
verbessern.

Feedback

Nach der Übung wurden die 
Teilnehmer*innen und 

Beobachter*innen befragt. 
Wie ist es den Teilnehmenden

ergangen? Welche 
Herausforderungen gab es?

Krisenstab muss leben

Ein Krisenstab muss aktiv und 
dynamisch arbeiten. Er sollte 
ständig bereit sein, auf neue 

Entwicklungen zu reagieren und 
flexibel zu handeln.
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Weiteres Vorgehen

Krisenstabsübung 2024

D
ef

inition Szenario Sc
hulung Rollen

Drehbuch

Krisenstabsübung
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Haben Sie Feedback für uns?

Herzlichen Dank
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